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CF/CPS — N° 022/2020

CONTRATO DE FORNECIMENTO COM
PRESTACAO DE SERVICOS QUE ENTRE SI
CELEBRAM A ORGANIZACAO DAS
VOLUNTARIAS DE GOIAS - OVG E LEADER
SOLUGOES EM TECNOLOGIA DA
INFORMAGCAOQ LTDA, NA FORMA ABAIXO:

A ORGANIZAGAO DAS VOLUNTARIAS DE GOIAS-OVG, pessoa
juridica de direito privado, qualificada como Organizagdo Social (OS), sediada na
Rua T-14, n° 249, Setor Bueno, CEP 74230-130, nesta Capital, devidamente
inscrita no CNPJ/MF sob o n°® 02.106.664/0001-65, neste ato, representada por
sua Diretora Geral Adryanna Leonor Melo de Oliveira Caiado, brasileira, casada,
economista, RG 1643288 — SPTC/GO, CPF 423.229.441-49 e por seu Diretor
Administrativo Financeiro Wellington Matos de Lima, brasileiro, casado,
economista, RG 742239 — SSP/DF, CPF 372.182.201-34, ambos residentes e
domiciliados nesta Capital, doravante denominada simplesmente CONTRATANTE,
e de outro lado LEADER SOLUGOES EM TECNOLOGIA DA INFORMAGCAO
LTDA, pessoa juridica de direito privado, inscrita no CNPJ sob o n°
10.991.988/0001-51, com sede na TR SIA, Trecho 3, Lote 990, s/n, Sala 211,
Parte A, Zona Industrial (Guar4), Brasilia-DF, CEP 71.200-030, neste ato,
representada por seu socio Gustavo Lima Miranda, brasileiro, casado,
empresario, portador do RG n° 1828256 SSP/DF e CPF n° 707.868.101-08,
residente e domiciliado em Aguas Claras, Rua 4, Sul, Lt. 9, Ap. 404 GR43 Sul
(Aguas Claras), CEP 71.937-000, Distrito Federal-DF, neste ato denominada
simplesmente CONTRATADA, celebram o presente CONTRATO DE
FORNECIMENTO COM PRESTACAOC DE SERVIGOS, em decorréncia da
dispensa do procedimento formal de seiecdo de fornecedores, por se tratar de
fornecedor exclusivo, através do Processo SEl n°® 201900058002499, em

conformidade com o Regulamento de Compras para Aquisicao de Bens, Materiais,
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Servigos, Locagdes, Importagdes e Alienagdes desta Organizagao, devidamente
aprovado pelo Conselho de Administracéo e publicado no dia 04 de setembro de
2018 no Diario Oficial do Estado de Goias, podendo adotar por analogia, quando
necessario, normas gerais de contratagées disciplinadas por legislagdo pertinente,
conforme faculta o item 17.4 do Regulamento de Compras, bem como pelas
demais normas aplicaveis a espécie pelos preceitos de direito publico, aplicando-
Ihes ainda, a teoria geral dos contratos e as disposi¢des de direito privado, bem

como pelas clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - OBJETO DO CONTRATO

1.1 Constitui objeto do presente contrato, a contratagdo de empresa para
fornecimento de equipamentos de seguranca do tipo Firewall NGFW de aplicagao
web composta de appliances fisicos, appliance de gerenciamento centralizado da
solugdo e software com licenciamento de uso permanente, incluindo instalacao,
atualizagdo e configuragéo da ferramenta com repasse de conhecimento para 02
colaboradores e suporte técnico sob demanda, conforme especificagdes e
condigbes constantes no Formulario de Pedido da Geréncia de Tecnologia da

Informagdo — GTl e Termo de Referéncia.

1.2 O presente instrumento tem como objeto a aquisigdo conforme quantitativo

descrito na tabela abaixo:

TTEM | DESCRIGAO

|

I

[iEE:
, i

|

i

' HARDWARE FIREWALL TIPO 1 - Firewall | .
: _— A - i i
de Préxima Geragao Tipo 1 - Solugdo em ; ;R$ 10.000,00 |R$ 10.000,00

' cluster de alta disponibilidade - HA (ativo- | ‘

1 : passivo ou ativo-ativo), composta de 02 ‘ 01 un.

(dois) appliances (um ativo e um passivo)

|
|
}
| !

|
| i
|

- Com 24 (vinte e quatro) meses de | ! ‘

suporte e garantia de hardware. ". ‘ |
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| SOFTWARE FIREWALL TIPO 1 - Pacote
de licengas de Firewall, IPS, Antivirus,

Anti-spyware, Filtro de Web, Protegao
contra ameacas avangadas, firewall de
aplicagdo web para appliance de Firewall,

01 un.
Console de Geréncia Administrativa e

R$ 20.000,00 §R$ 20.000,00
| _

Centralizacdo de Logs e Relatdrios das

|

\

%

E i

|

|

solugdes de Firewall de Proxima Geragao :
i

Tipo 1 em cluster, pelo prazo de 24 (vinte

|

|
}

\

|
| |
[ \

e quatro)meses.

HARDWARE FIREWALL TIPO 2 - Firewall

de Proxima Geragao Tipo 2 - Solugao

08 un. f

R$ 5.540,00 |R$ 44.320,00 |
|

standalone - Com 24 (vinte e quatro) | J
|
[ !
|

meses de suporte e garantia de hardware. |

SOFTWARE FIREWALL TIPO 2 - Pacote
de licencas de Firewall, IPS, Antivirus, |

Anti-spyware, Filtro de Web, Protegéo ‘r '

|
| 08 un. :
contra ameacgas avangadas, firewall de | R$5.175,00 |R$41.400,00 ;

aplicagao web para appliance de Firewall,

pelo prazo de 24 (vinte e quatro) meses.

SERVICO DE INSTALACAO,
ATUALIZACAO E CONFIGURACAO DA
FERRAMENTA  COM REPASSE DE |
F CONHECIMENTO PARA 0z

| COLABORADORES |
| 01 un.

R$ 4.300,00 LR$ 4.300,00

Servigos de capacitag@o sendo (16 horas)
com profissional certificado pelo fabricante

| Gerenciamento, Centralizagao e

|
|
|
} da solugdo Firewall de Proxima Geragao,
|
i Monitoragdo de Logs Centralizado.

VALOR TOTAL DO CONTRATO ...........

Organizacdo das Yoluntdrias de Goids-OVG — gssessoria juridica@ovg.org.br
Rua T-14, n.° 249 - Setor Bueno — Goidnia -Goids - CEP: 74.230.130 - Fone: 3201-9426

pos/ge|jur/CF 022 - Leader Solugdes em Tecnologia da Informagéao 3

“Anadn -



ORGANIZACAQ
i DAS VOLUNTARIAS
DE GOIAS

Geréncia Estratégica Juridica

nte mil e vinte reais

1.3 Todos equipamentos deverdo ser novos, sem uso e deverao ser entregues nas

caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas
violadas;

1.4 Nao serdo admitidos configuragdes e ajuste que impliquem no funcionamento
do equipamento fora as condigbes normais recomendadas pelo fabricante do
equipamento ou dos componentes. Tais como, alteragdes de frequéncia de clock
(overclock), caracteristicas de disco ou de memoria, e drivers ndo recomendados
pelo fabricante do equipamento.

1.4.1 Todos itens da solucdo apresentada deverao ser fabricados e licenciados
pelo mesmo fabricante.

1.5 AQUISIGAO DE SOLUGAO DE SEGURANCA DE REDE:

1.5.1 Deverdo ser fornecidas as licengas para atualizagdo de todos O0s
componentes de software, vacinas de antivirus / malwares, endpoints, softwares
de criptografia de armazenamento em nuvem € assinaturas de IPS, filtro de
contetido web, controle de aplicagdes e protecéo de firewall de aplicagdo web sem

custo adicional, pelo periodo minimo de 24 (vinte e quatro) meses.

1.5.2 Para os itens que representem bens materiais, a CONTRATADA devera

fornecer produtos novos, sem uso anterior.

1.5.3 Devera ser fornecido por cada appliance fisico que compde a plataforma de
seguranga, entende-se 0 hardware, software e as licengas necessarias para o0 seu

funcionamento.

1.5.4 Nao serdo aceitos equipamentos servidores e sistema operacional de uso

generico.

1 5.5 Devera fornecer alta disponibilidade (HA), entende-se que a solugéo firewall
de tipo 1 devera ser composta ao menos por 02 (dois) appliances, licenciados

para funcionamento em redundancia.
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1.5.6 Devera ser capaz de executar a totalidade das capacidades exigidas para
cada appliance, para cada fungéo, nao sendo aceitos somatdrias para atingir os
limites minimos.

1.5.7 Devera o hardware e o software fornecidos ndo estar em listas de end-of-
sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante,
ou seja, ndo poderao ter previsdo de descontinuidade de fornecimento, suporte ou
vida, devendo estar em linha de produgao do fabricante.

1.6 HARDWARE FIREWALL TIPO 1 - CARACTERISTICAS ESPECIFICAS DE
DESEMPENHO E HARDWARE

1.6.1 Devera possuir todos os servicos ativos Next-Generation Firewall (NGFW)
para protecdo de informagado perimetral e de rede interna que inclui stateful firewall
com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo
ou ativo-ativo para controle de trafego de dados por identificagao de usuarios e por
camada 7, com controle de aplicagdo, administragao de largura de banda (QoS),
VPN IPsec e SSL, IPS, prevengédo contra ameagas de virus, malwares, Filtro de
URL, criptografia de e-mail, inspegao de trafego criptografado e protegao de
firewall de aplicagdo Web. Devera ser fornecida console de gerenciamento dos

equipamentos e centralizagdo de logs em hardware especifico.

1.6.2 Devera possuir a performance minima de 19 Gbps de throughput (Taxas de

transferéncias) para firewall.

1.6.3 Devera possuir a performance minima de 3.2 Gbps de throughput (Taxas de
transferéncias) de NGFW e IPS

1.6.4 Devera possuir a performance minima de 2.5 Gbps de throughput (Taxas de

transferéncias) para controle de AV/proxy.

1.6.5 Devera possuir a performance minima de 1.5 Gbps de throughput (Taxas de

transferéncias) de VPN.

1.6.6 Devera possuir suporte, de no minimo, 8.000.000 de conexdes simultaneas.
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1.6.7 Devera possuir suporte, de no minimo, 130.000 novas conexdes por
segundo.

1.6.8 Devera possuir 0 numero irrestrito quanto ao maximo de usuarios
licenciados.

1.6.9 Devera possuir armazenamento interno de no minimo 120 (cento e vinte) GB

SSD para sistema operacional, quarentena local, logs e relatorios.

1.6.10 Devera possuir no minimo 8 (oito) GB de memoria RAM, ou tecnologia

compativel a garantir o pleno funcionamento da solugao

1.6.11 Devera possuir no minimo 12 (doze) interfaces de rede 1000Base-TX.
1.6.12 Devera possuir no minimo 2 (duas) interfaces de rede 1 Gbps SFP.
1.6.13 Devera possuir 1 (uma) interface do tipo console ou similar.

1.6.14 Devera possuir 2 (duas) fontes 100-240VAC ou equivalente que garantam a

redundéncia de energia.

1.6.15 Devera possuir HA (modo de alta disponibilidade) deve suportar 0 uso de
dois equipamentos em modo ativo-passivo ou modo ativo-ativo e deve possibilitar
monitoramento de falha de link.

1.6.16 Devera suportar segmento de rede do tipo WAN ou de link externo.

1.6.17 Devera suportar segmento de rede do tipo WAN, secundario com
possibilidade de ativagdo de recurso para redundancia de WAN com

balanceamento de carga e WAN Failover por aplicagao.
1.6.17.1 Deveréa suportar no minimo balanceamento de 03 (trés) links.

1.6.18 Devera suportar segmento de rede do tipo LAN ou rede interna podendo ser

configurado como DMZ (Zona desmilitarizada)

1.6.19 Devera suportar segmento de rede do tipo LAN ou rede interna ou Porta de

sincronismo para funcionamento em alta disponibilidade

1.6.20 Devera suportar VPN Client-to-Site IPsec com licenciamento, no minimo,

para 50 usuarios simultaneos;
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1.6.21 Devera suportar VPN SSL e deve ser licenciada para, no minimo, 8
usuarios simultaneos. O mesmo equipamento devera suportar crescimento futuro

para no minimo, 300 usuarios simultaneos, com aquisigdo de licenga futura;

1.6.22 Devera suportar no minimo 1.000 ttneis de VPN IPSEC simultaneos

1.7 HARDWARE FIREWALL TIPO 2 - CARACTERISTICAS ESPECIFICAS DE
DESEMPENHO E HARDWARE

1.7.1 Devera posstir todos os servigos ativos UTM (Protegéo Anti-Malware e Anti-
virus, IDS, IPS e Controle de Aplicagao).

1.7.2 Devera possuir performance minima de 7.5 Gbps de throughput (Taxas de

transferéncias) para firewall.

1.7.3 Devera possuir performance minima de 1 Gbps de throughput (Taxas de
transferéncias) de NGFW e IPS.

1.7.4 Devera possuir performance minima de 1,5 Gbps de throughput (Taxas de

transferéncias) para controle de AV/proxy.

1.7.5 Devera possuir performance minima de 1 Gbps de throughput (Taxas de
transferéncias) de VPN.

1.7.6 Devera possuir suporte a, no minimo, 5.500.000 de conexoes simultaneas.
1.7.7 Devera possuir suporte a, no minimo, 80.000 novas conexdes por segundo.

1.7.8 Devera possuir o numero irrestrito quanto ao maximo de usuarios

licenciados.

1.7.9 Devera possuir armazenamento interno de no minimo 64 (sessenta e

quatro) GB SSD para sistema operacional, quarentena local, logs e relatérios.

1.7.10 Devera possuir no minimo 06 (seis) GB de memoria RAM, ou tecnologia

compativel a garantir o pleno funcionamento da solugao
1.7.11 Devera possuir no minimo 08 (oito) interfaces de rede 1000Base-TX.

1.7.12 Devera possuir no minimo 01 (uma) interface de rede 1 Gbps SFP.
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1.7.13 Deveré possuir 01 (uma) interface do tipo console RJ 45 ou serial ou USB.

1.7.14 Devera possuir 02 (duas) fontes 100-240VAC.
1.7.15 Devera suportar segmento de rede do tipo WAN ou de link externo.

1.7.16 Devera suportar segmento de rede do tipo WAN, secundario com
possibilidade de ativacgdo de recurso para redundancia de WAN com

balanceamento de carga e WAN Failover por aplicagao.
1.7.16.1 Devera possuir equipamento minimo de balanceamento de 03 (trés) links.
1.7.17 Devera suportar segmento de rede do tipo LAN ou rede interna.

1.7.18 Devera suportar segmento de rede do tipo LAN ou rede interna podendo ser

configurado como DMZ (Zona desmilitarizada)

1.7.19 Devera suportar segmento de rede do tipo LAN ou rede interna ou Porta de

sincronismo para funcionamento em alta disponibilidade

1.7.20 Deverd a VPN SSL ser licenciada para, no minimo, 02 (dois) usuarios
simultaneos. O mesmo equipamento devera suportar crescimento futuro para no

minimo. 25 usuarios simultaneos, com aquisicao de licenga futura;
1.7.21 Suportar no minimo 10 (dez) taneis de VPN IPSEC simultaneos licenciados;

1.7.22 Devera o hardware e o software fornecidos ndo estar em listas de end-of-
sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante,
ou seja, ndo poderdo ter previsao de descontinuidade de fornecimento, suporte ou

vida, devendo estar em linha de produgéao do fabricante.

1.8 CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERAGAO

1.8.1 Devera a solucdo consistir de appliance de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW) Firewall tipo 1e UTM
(Protegdo  Anti-Malware e  Anti-virus, IDS, IPS e Controle de
Aplicacao) Firewall tipo 2, e console de geréncia, monitoracgéo e logs.

1.8.2 Devera oferecer as funcionalidades de backup/restore tanto da configuragao

quanto do firmware/sistema operacional atraves da interface grafica, assim como
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permitir ao administrador agendar procedimentos de backups da configuragdo em
determinado dia e hora.

1.8.3 Devera por funcionalidades de NGFW entende-se: reconhecimento de
aplicacbes, prevencdo de ameacas, identificacdo de usuarios e controle granular
de permissées e UTM entende-se: Protegéo Anti-Malware e Anti-virus, IDS, IPS e

Controle de Aplicagao.

1.8.4 Devera suportar as funcionalidades de protegdo de rede que compde a
plataforma de seguranca, podem funcionar em mdiltiplos appliances desde que
obedegam a todos os requisitos desta especificagao.

1.8.5 Devera plataforma ser otimizada para analise de conteudo de aplicagdes em
camada 7.

1.8.6 Devera suportar monitoramento através de SNMP v2 e v3;

1.8.7 Devera ter suporte a definigdo de VLAN no firewall, conforme padréo |IEEE
802.1q e ser criar subinterfaces logicas associadas a VLANs e estabelecer regras

de filtragem (Stateful Firewall) entre elas;

1.8.8 Devera suportar configuragao de link-aggregation de interfaces suportando o

protocolo 802.3ad para aumento de throughput (taxa de transferéncia).

1.8.9 Devera suportar configuragdo de port-redundacy de interfaces para a alta
disponibilidade de interfaces;

1.8.10 N3o serdo permitidas solugdes baseadas em sistemas operacionais abertos

(OpenSource) como Free BSD, Debian ou mesmo Linux.

1.8.11 Devera suportar arquitetura de armazenamento de logs redundante,
permitindo a configuragéo de equipamentos distintos;

1.8.12 Devera O software ser fornecido em sua versao mais atualizada.

1.8.13 Devera ser permitido atualizagéo de software e enviar avisos de atualizagéo

automaticos.

1.8.14 Devera o sistema permitir a definigdo de redes, servicos, hosts periodos de

tempos, usuarios e grupos, clientes e servidores.
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1.8.156 Devera o backup e a restauragao das configuragdes ser feito localmente,

via FTP ou e-mail com frequéncia diaria, semanal ou mensal, podendo também ser
realizado por demanda.

1.8.16 Devera as notificagdes ser realizadas via email e SNMP.
1.8.17 Devera suportar SNMP e Netflow.

1.8.18 Devera o firewall ser stateful, com inspegdo profunda de pacotes (deep
packet inspection).

1.8.19 Devera possuir zonas divididas pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis.

1.8.20 Devera as politicas de NAT ser customizaveis para cada regra.

1.8.21 Devera a protegdo contra flood (transbordar) ter protecdo contra DoS
(Denial of Service), DdoS (Distributed DoS) e blogueio de portscan.

1.8.22 Devera possuir protegdo contra anti-spoofing.
1.8.23 Devera suportar IPv4 e IPV6.

1.8.24 Devera suportar os tunelamentos IPV6, 6ind4, 6tod, 4in6 e IPv6e Rapid
Deployment (6rd) de acordo com a RFC 5969.

1.8.25 Devera ter Suporte aos roteamentos estaticos, dindmico (RIP, BGP e
OSPF) e multicast (PIM-SM e IGMP).

1.8.26 Devera suportar a definigdo de VLANs no firewall conforme padréo |EEE
802.1q e tagging de VLAN.

1.8.27 Devera suportar a solugdo, configurar os servicos de DNS, Dynamic DNS,
DHCP e NTP;

1.8.28 Devera suportar o traffic shapping (QoS) e ser baseado em rede ou usuario.

1.8.29 Devera a solugdo permitir o trafego de cotas baseados por usuarios para

upload/download e pelo trafego total, sendo ciclicas ou nao-ciclicas.

1.8.30 Devera suportar os dispositivos de prote¢ao com a capacidade de operar de

forma simultanea mediante o uso de suas interfaces fisicas nos seguintes modos:
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1.8.30.1 Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2)
e camada 3 (L3);

1.8.30.2 Modo sniffer, para inspe¢ao via porta espelhada do trafego de dados da
rede;

1.8.30.3 Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade

e controle do trafego em nivel de aplicagao;

1.8.30.4 Modo Camada — 3 (L3), para inspegéo de dados em linha e ter visibilidade
e controle do trafego em nivel de aplicacdo operando como default gateway das
redes protegidas;

1.8.30.5 Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
1.8.31 Devera possuir DHCP Server interno;

1.8.32 Devera suporta o encaminhamento de pacotes UDPs multicast/broadcast
entre diferentes interfaces e zonas de seguranga como DHCP Relay, suportando
os protocolos e portas:

1.8.32.1 Time service—UDP porta 37
1.8.32.2 DNS—UDP porta 53

1.8.32.3 DHCP—UDP portas 67 e 68
1.8.32.4 Net-Bios DNS—UDP porta 137
1.8.32.5 Net-Bios Datagram—UDP porta 138
1.8.32.6 Wake On LAN—UDP porta7 e 9
1.8.32.7 mDNS—UDP porta 5353

1.8.33 Devera suportar os seguintes tipos de NAT:
1.8.33.1 Nat dindmico (Many-to-1);

1.8.33.2 Nat dinamico (Many-to-Many);
1.8.33.3 Nat estatico (1-to-1);

1.8.33.4 Nat estatico bidirecional 1-to-1;

1.8.33.5 Tradugéo de porta (PAT);
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1.8.33.6 NAT de origem;
1.8.33.7 NAT de destino;
1.8.33.8 NAT de origem e NAT de destino simultaneamente.

1.8.34 Devera suportar mecanismo contra-ataques de falsificagdo de enderecos
(IP Spoofing)

1.8.35 Devera possuir mecanismo de sincronismo de horario através do protocolo
NTP. Para tanto o appliance deve realizar a pesquisa em pelo menos 03
servidores NTP.

1.8.38 Devera possuir gerenciamento de trafego de entrada ou saida, por servigos,
enderecos IP e regra de firewall, permitindo definir banda minima e maxima
garantida.

1.8.37 Devera Implementar 802.1p e classe de servigos CoS (Class of Service) de
DSCP (Differentiated Services Code Points);

1.8.38 Devera suportar protocolos de roteamento RIP, RIPng, OSPF e BGP;

1.8.39 Devera suportar IPv4, com roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2),

1.8.40 Devera suportar IPv6, assim como criagdo de regras com objetos que

utilizem enderecos |Pv4 e IPV6.
1.8.41 Devera possui suporte a log via syslog;

1.8.42 Devera possuir mecanismo de aplicagdo e de corregoes e atualizagdes para

o firewall remotamente através da interface grafica;

1.8.43 Devera permitir a visualizagdo em tempo real de todas as conexdes TCP e

sessdes UDP que se encontrem ativas através do firewall.

1.8.44 Devera permitir a geragdo de graficos em tempo real, representando os

servicos mais utilizados e as maquinas mais acessadas em um dado momento;

1.8.45 Devera permitir a visualizagéo de estatisticas do uso de CPU do appliance o

através da interface grafica remota em tempo real;
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1.8.46 Devera implementar seguranga fim-a-fim usando solucdo de criptografia
que de maneira automatica forneca prote¢cdo a redes WANs privadas que
transitam por redes publicas compartilhadas;

1.8.47 Devera suportar e implementar QoS com classificacdo, marcacdo e
priorizacdo de trafego com base em enderego |IP de origem/destino, portas
TCP/UDP de origem e destino, DSCP (Differentiated Services Code Point), tipo de
aplicacdo camada 7 e traffic shaping nas interfaces;

1.8.48 Devera ter capacidade de realizar a saida local de internet para alguns
trafegos selecionados a partir, de no minimo, dos parametros de IP, porta e URL;

1.8.49 A comutagéo dos caminhos deve ocorrer de maneira dindmica e automatica

baseada nas politicas previamente aplicadas.

1.8.50 Implementar tecnologia de reconhecimento de aplicagdes conhecidas (DPI),
como Office 365, Facebook € Youtube, como também subaplicagdes associadas

como Facebook Messenger e Office 365 Outlook.

1.9 CONTROLE POR POLITICAS DE FIREWALL

1.9.1 Devera suportar controles por: porta e protocolos TCP/UDP, origem/destino e

identificagdo de usuarios.

1.9.2 Devera o controle de politicas monitorar as politicas de redes, usuarios,
grupos e tempo, bem como identificar as regras nao-utilizadas, desabilitadas,

modificadas e novas politicas.

1.9.3 Devera as politicas ter controle de tempo de acesso por usuario e grupo,

sendo aplicadas por zonas, redes e por tipos de servigos.

1.9.4 Devera o ter controle de politicas por usuarios, grupos de usuarios, IPs,

redes e zonas de seguranga.
1.9.5 Devera o ter controle de politicas por paises via localizacéo por IP.
1.9.6 Devera ter suporte a objetos e regras IPV4 e IPVG.

1.9.7 Devera ter suporte a objetos e regras multicast.
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1.10 PREVENGAO DE AMEAGAS

1.10.1 Devera ter aprotegdo do ambiente contra-ataques, os dispositivos de
protecdo devem possuir médulo de IPS, Antivirus, Anti-Malware e Firewall de
Protecdo Web (WAF) integrados no proprio appliance de Firewall ou entregue em
mdiltiplos appliances desde que obedegam a todos os requisitos desta
especificagao.

1.10.2 Devera realizar a inspecdo profunda de pacotes (DPldeep packet
inspection) para prevencao de intruséo (IPS) e deve incluir assinaturas de
prevengao de intruséo (IPS).

1.10.3 Devera ter as assinaturas de prevencao de intrusdo (IPS) customizadas.

1.10.4 Devera ter excecbes por usuario, grupo de usuarios, IP de origem ou de

destino devem ser possiveis nas regras;

1.10.5 Devera suportar granularidade nas politicas de IPS Antivirus e Anti-
Malware, possibilitando a criagéo de diferentes politicas por enderego de origem,
endereco de destino, servico e a combinacdo de todos esses itens, com

customizagdo completa;

1.10.6 Devera a protegdo Anti-Malware blogquear todas as formas de virus, web

malwares, trojans e spyware em HTTP e HTTPS, FTP e web-emails.

1.10.7 Devera  aprotegdo  Anti-Malware  realizar  a protecdo  com

emulacéo JavaScript ou equivalente.
1.10.8 Devera ter protecdo em tempo real contra novas ameagas criadas.

1.10.9 Deverd possuir engines de anti-virus independentes e de diferentes
fabricantes para a detecgdo de malware, podendo ser configuradas isoladamente

ou simultaneamente.
1.10.10 Devera permitir o blogueio de vulnerabilidades.

1.10.11 Devera permitir o bloqueio de exploits conhecidos.
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1.10.12 Deve detectar e bloquear o trafego de rede que busque acesso a contact
command e servidores de controle utilizando multiplas camadas de DNS, AFC e
firewall.

1.10.13 Devera incluir protecdo contra-ataques de negacao de servigos.

1.10.14 Devera ser imune e capaz de impedir ataques basicos como: SYN flood,
ICMP flood, UDP Flood, etc.

1.10.15 Devera suportar bloqueio de arquivos por tipo.

1.10.16 Devera registrar na console de monitoragdo as seguintes informagoes
sobre ameacas identificadas: O nome da assinatura ou do ataque, aplicacéo,
usuario, origem e o destino da comunicagcdo, além da acdo tomada pelo

dispositivo.
1.10.17 Devera identificar o pais de onde partiu a ameaca.

1.10.18 Devera ser possivel a configuragdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas de seguranga considerando uma das
opgdes ou a combinagdo de todas elas: usuarios, grupos de usuarios, origem,

destino, zonas de seguranca.

1.10.19 Devera o firewall de aplicagdo Web (WAF) ter a fungdo de reverse proxy,
com a fungdo de URL hardening realizando deep-linking e prevencéo dos

ataques de path traversal ou directory traversal.

1.10.20 Deveré o firewall de aplicacdo Web (WAF) realizar cookie signing com
assinaturas digitais, roteamento baseado por caminho, autenticagdes reversas e

basicas para acesso do servidor.

1,10.21 Devera o firewall de aplicagdo Web (WAF) possuir a fungédo de
balanceamento de carga de visitantes por multiplos servidores, com a
possibilidade de modificagdo dos parametros de performance do WAF e permissao

e bloqueio de ranges de IP

1.10.22 Devera ter no minimo a protecdo contra os seguintes ataques, mas nao

limitado a: SQL injection e Cross-site scripting.
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1.11 ALTA DISPONIBILIDADE DO FIREWALL TIPO 01

1.11.1 Devera a solugdo ser entregue operando em alta disponibilidade no modo
Ativo/Standby, com as implementagdes de Failover.

1.11.2 Devera a solugdo ter capacidade de fazer monitoramento fisico das

interfaces dos membros do cluster.

1.11.3 Devera a solugéo permitir o uso de endereco MAC virtual para evitar
problemas de expiracéo de tabela ARP em caso de Failover.

1.11.4 Devera a solucdo possibilitar a sincronizacdo de todas as configuragoes
realizadas na caixa principal do cluster, incluido mas néo limitado a objetos,

regras, rotas, VPNs e politicas de seguranca.

1.11.5 Devera a solugdo permitir visualizar no equipamento principal, o status da
comunicagdo entre o peers do cluster, status de sincronizagao das configuragoes,

status atual equipamento backup.

1.12 REDES VIRTUAIS PRIVADAS - VPN
1.12.1 Devera possuir Criptografia 3DES, AES 128 e AES 256;

1.12.2 Devera possuir Autenticagdo com MD5, SHA-1, SHA-256 e SHA-384; VPN
IPsec deve suportar: DES e 3DES, Autenticagéo MDS e SHA-1;Diffie-Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange
(IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e
512: Autenticacdo via certificado PKI (X.509) e Pre-shared key (PSK).

1.12.3 Devera possuir Algoritmo Internet Key Exchange (IKE);
1.12.4 Devera possuir Autenticagdo via certificado IKE PKI;

1.12.5 Devera possuir interoperabilidade com outros fabricantes de acordo com o
padrdo IPSEC através de RFC's;

1.12.6 Devera possuir solugdo VPNs L2TP, incluindo suporte para iPhone,

Windows phone, Android com suporte a cliente L2TP;
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1.12.7 Devera suportar VPNs baseadas em politicas e VPNs baseadas em
roteamento estatico e dindmico.

1.12.8 Devera suportar politicas de roteamento sobre conexdes VPN IPSEC do
tipo site-to-site com diferentes métricas e servicos. A rota podera prover aos

usuarios diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.

1.12.9 Devera possuir a solugéo de incluir e a capacidade de estabelecer VPNs
com outros firewalls que utilizam IP publicos dinamicos;

1.12.10 Devera permitir a definicdo de um gateway redundante para terminagéo de
VPN no caso de queda do circuito primario;

1.12.11 Devera permitir que seja criado politicas de roteamentos estaticos
utilizando IPs de origem, destino, servicos e a propria VPN como parte
encaminhadora deste trafego sendo este visto pela regra de roteamento, como

uma interface simples de rede para encaminhamento do trafego.

1.12.12 Devera suportar a criacdo de taneis IP sobre IP (IPSEC Tunnel), de modo
a possibilitar que duas redes com endereco invalido possam se comunicar atraves

da Internet;

1.12.13 Devera permitir estabelecer um tunel SSL VPN com uma solugao de
autienticagdo via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via
base de dados local;

1.12.14 Devera possuir o acesso via o portal de usuario para o download e

configuracao do cliente SSL para Windows

1.12.15 Devera permitir criar politcas de controle de aplicagdes, IPS,
Antivirus, Anti-Malware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL;

1.12.16 Devera suportar autenticagdo via AD/LDAP, Token e base de usuarios

local;

1.12.17 Devera ser disponibilizado o acesso remoto ilimitado, até o limite

suportado de taneis VPN pelo equipamento, sem a necessidade de aquisicao de

Organizacao das Voluntarias de Goids-OVG — gssessor Juridica@ovg.org.br
Rua T-14, n.° 249 — Setor Bueno — Goidnia -Goids - CEP: 74.230.130 - Fone: 3201-9426

pos/gejur/CF 022 - Leader Soluges em Tecnologia da Informaggo 17

e -

Y



ORGANIZACAC
DAS VOLUNTARIAS
DE GOIAS

Geréncia Estratégica Juridica

novas licengas e sem qualquer custo adicional para o licenciamento de clientes
SSL para estagdes Windows.

1.13 CONTROLE E PROTEGAO DE APLICAGOES

1.13.1 Devera os dispositivos de protecdo de rede possuir a capacidade de
reconhecer aplicagdes por assinaturas e camada 7, utilizando portas padroes (80 e
443), portas nao padrdes, port hopping e tinel através de trafego SSL encriptado.

1.13.2 Devera reconhecer pelo menos 2000 aplicagdes diferentes, classificadas
por nivel de risco, caracteristicas e tecnologia, incluindo, mas n&o limitado a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, servicos de rede, VolP, streaming de midia, proxy e tunelamento,
mensageiros instantaneos, compartilhamento de arquivos, web e-mail e update de

softwares.

1.13.3 Devera reconhecer pelo menos as seguintes aplicagdes: 4Shared File
Transfer, Active Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox
Download, Easy Proxy, Facebook Graph API, Firefox Update, Freegate Proxy,
1.FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat, Gmail
WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File
Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote
Access, NTP, Oracle database, RAR File Download, Redtube Streaming, RPC
over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap,
TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access,
WhatsApp, WhatsApp File Transfer e WhatsApp Web.

1.13.4 Devera realizar o escaneamento e controle de micro app incluindo, mas
nao limitado a: Facebook (Applications, Chat, Commenting, Events, Games,
Like Plugin, Message, Pics Download e Upload, Plugin, Post Attachment,
Posting, Questions, Status Update, Video Chat, Video Playback, Video
Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment),
Google Drive (Base, File Download, File Upload), Google Earth Application,
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Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search,
Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter
(Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File
Attach) e Youtube (Video Search, Video Streaming, Upload, Website)

1.13.5 Devera o escaneamento de micro app devera ser habilitado via console
grafica (GUI) e via comando de linha (CLI).

1.13.6 Devera o trafego criptografado SSL, de-criptografar de pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacbes
conhecidas pelo fabricante.

1.13.7 Devera atualizar a base de assinaturas de aplicagées automaticamente.
1.13.8 Devera reconhecer aplicagdes em |IPv6.
1.13.9 Devera limitar a banda usada por aplicagoes (traffic shaping).

1.13.10 Devera os dispositivos de protecdo de rede possuir a capacidade de
identificar o usuario de rede com integragdo ao Microsoft, sem a necessidade de

instalagdo de agente no Domain Controller, nem nas estagdes dos usuarios.

1.13.11 Devera ser possivel adicionar controle de aplicagbes em todas as regras
de seguranga do dispositivo, ou seja, ndo se limitando somente a possibilidade de

habilitar controle de aplicagbes em algumas regras.

1.13.12 Devera os dispositivos de protecdo de rede deverdo possuir a capacidade
de reconhecer aplicagdes, independente de porta e protocolo, com as seguintes

funcionalidades abaixo:

1.13.12.1 Devera ter capacidade para realizar filtragens/inspegbes dentro de
portas TCP conhecidas por exemplo porta 80 http, buscando por aplicagbes que
potencialmente expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou

messengers;

1.13.12.2 Devera controlar o uso dos servicos de Instant Messengers como MSN,
YAHOO, Google Talk, ICQ, de acordo com o perfil de cada usuario ou grupo de
usuarios, de modo a definir, para cada perfil, se ele pode ou ndo realizar download

e/ou upload de arquivos, limitar as extensdes dos arquivos que podem ser
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enviados/recebidos e permissdes e blogqueio de sua utilizagdo baseados em

horarios pré-determinados pelo administrador sera obrigatério para este item.

1.13.13 Devera controlar software FreeProxy tais como ToR, Ultrasurf,
Freegate,etc.

1.13.14 Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

1.13.15 Devera permitir a criacado de regras para acesso/blogueio por subrede de
origem e destino;

1.13.16 Devera atualizar a base de assinaturas de aplicagdes automaticamente;

1.13.17 Devera limitar a banda (download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usuarios e grupos do LDAP/AD;

1.13.18 Devera a solugao de controle de aplicagdo WEB deve criar regras
granulares possibilitando adicionar tipos de aplicagédo WEB e categorias por regra,
sendo assim criando controle granular de qualquer tipo de acesso ndo permitido

pela empresa;

1.13.19 Devera implementar multiplos métodos de identificagao e classificagao das

aplicagdes, por pelo menos checagem de assinaturas e protocolos;
1.13.20 Devera possibilitar que o controle de portas seja aplicado para todas as
aplicagoes;

1.13.21 Devera possibilitar a diferenciacdo de trafegos PeerZPeer (Bittorrent,
emule, uTorrent, etc.) possuindo granularidade de controle/politicas para 0s

mesmos;

1.13.22 Devera possibilitar a diferenciacdo e controle de partes das aplicagdes

como por exemplo permitir o Facebook e bloquear chat;

1.13.23 Devera possibilitar a diferenciacdo de aplicagbes Proxies possuindo

granularidade de controle/politicas para os mesmos;

1.13.24 Devera ser possivel a criagdo de grupos estaticos de aplicages e grupos

dinamicos de aplicacoes baseados em caracteristicas das aplicagoes como:
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1.13.24.1 Nivel de risco da aplicagao.

1.13.24.2 Categoria de aplicagdes.

1.14 CONTROLE E PROTEGAO WEB

1.14.1 Devera permitir especificar politica de navegacdo Web por tempo, ou seja, a
definigdo de regras para um determinado dia da semana e horario de inicio e fim,
permitindo a adigdo de multiplos dias e horarios na mesma definigéo de politica por

tempo. Esta regra de tempo pode ser recorrente ou em uma unica vez.

1.14.2 Devera possuir a criagdo de politicas por usuarios, grupos de usuarios, IPs
e redes;

1.14.3 Devera incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando URLs através da integragdo com servigos de
diretério, autenticagao via LDAP, Active Directory, Radius, E-directory e base de
dados local;

1.14.4 Devera permitir popular todos os logs de URL com as informagbes dos
usuarios conforme descrito na integragdo com servigos de diretorio;

1.14.5 Devera possuir pelo menos 90 categorias de URLs;

1.14.6 Devera suportar a capacidade de criagdo de politicas baseadas no controle
por URL e Categoria de URL;

1.14.7 Devera ser capaz de forgar o uso da opgédo Safe Search em sites de busca;

1.14.8 Devera ser capaz de categorizar as URLs a partir de base ou cache de
URLs locais ou através de consultas dindmicas na nuvem do fabricante,
independentemente do método de classificagao a categorizagao néo deve causar

atraso na comunicacao visivel ao usuario;

1.14.9 Devera suportar a criagao categorias de URLs customizadas;

1.14.10 Devera suportar a opgéo de bloqueio de categoria HTTP e liberagao da

categoria apenas em HTTPS.

1.14.11 Devera permitir a customizagao de pagina de blogueio;
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1.14.12 Devera suportar a inclusdo nos logs do produto de informagdes das
atividades dos usuarios;

1.14.13 Devera salvar nos logs as informagdes adequadas para geragdo de

relatdrios indicando usuario, tempo de acesso, bytes trafegados e site acessado.

1.15 IDENTIFICAGAO DE USUARIOS

1.15.1 Devera incluir a capacidade de criagédo de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicagdes através da integragao com
servigos de diretério, autenticando via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local, para identificagcéo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e

grupos de usuarios.

1.15.2 Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegagdo, expanda-se um portal de autenticagdo residente no firewall (Captive
Portal).

1.15.3 Devera possuir suporte a identificacdo de multiplos usuarios conectados em
um mesmo enderego IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagdes

que estao nestes servigos.

1.15.4 Devera permitir autenticagdo em modos: transparente, autenticag&o proxy
(NTLM e Kerberos) e autenticagdo via clientes nas estagbes com 0s sistemas
operacionais Windows, MAC OS X e Linux 32/64.

1.15.5 Devera possuir a autenticagdo Single sign-on para, pelo menos, 0S

sistemas de diretérios Active Directory e eDirectory.

1.15.6 Devera possuir portal do usuario para que os usudrios tenham acesso ao
uso de internet pessoal, troquem senhas da base local e fagam 0 download de

softwares para as estagbes presentes na solugéo.
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1.16 QUALIDADE DE SERVICO - QoS

1.16.1 Devera ter a finalidade de controlar aplicagcdes e trafego cujo consumo
possa ser excessivo e ter um alto consumo de largura de banda, se requer que a
solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando

forem solicitadas por diferentes usuarios ou aplicagdes.

1.16.2 Devera a solugao suportar Traffic Shaping (Qos) e a criagdo de
politicas baseadas em categoria web e aplicagdo por: enderegco de
origem; enderego de destino; usuario e grupo do LDAP/AD.

1.16.3 Devera ser configurado o limite e a garantia de upload/download, bem como
ser priorizado o trafego total e bitrate de modo individual ou compartilhado.

1.16.4 Devera suportar priorizagdo Real-Time de protocolos de voz (VolP).

1.17 GERENCIA ADMINISTRATIVA CENTRALIZADA

1.17.1 Devera possuir solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos através de uma Unica console central,

com administragdo de privilégios e fungodes.

1.17.2 Deverd o gerenciamento da solugdo deve possibilitar a coleta de
estatisticas de todo o trafego que passar pelos equipamentos da plataforma de

seguranca.

1.17.3 Devera estar licenciada para gerenciar as solucdes de firewall de proxima
geragao Tipo1.
1.17.4 Devera ser fornecidas solugdes virtuais ou via appliances desde que

obedecam a todos os requisitos desta especificagao.

1.17.5 Devera ser centralizada a geréncia de todas as politicas do firewall e
configuragbes para as solugées de firewall de proxima geracdo Tipo1, sem

necessidade de acesso direto aos equipamentos.

1.17.6 Devera permitir a criagéo de Templates para configuragoes.

—
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1.17.7 Devera possuir indicadores do estado de equipamentos e rede.

1.17.8 Devera emitir alertas baseados em thresholds customizaveis, incluindo
também alertas de expiragao de subscricdo, mudancga de status de gateways, uso

excessivo de disco, eventos ATP, IPS, ameagas de virus, navegacao, entre outros.

1.17.9 Devera permitir a criacdo de grupos de equipamentos por nome,
modelo, firmware e regides.

1.17.10 Devera ter controle de privilégios administrativos, com granularidade de
funcdes (VPN admin, App e Web admin, IPS admin, etc);

1.17.11 Devera ter controle das alteragbes feitas por usuarios administrativos,
comparar diferentes versdes de configuragdes e realizar o processo de roll

back de configuragdes para mudangas indesejadas;

1.17.12 Devera ter logs de auditoria de uso administrativo e atividades realizadas
nos equipamentos.

1.17.13 Devera ter integragdo com a solugdo de logs e relatorios, habilitando o
provisionamento automatico de novos equipamentos e a sincronizagao dos
administradores da centralizagdo da geréncia com a centralizagdo de logs e

relatorios.

1.17.14 Devera permitir a criagdo de perfis de administragao distintos, de forma a
possibilitar a definicdo de diversos administradores para o firewall, cada um

responsavel por determinadas tarefas da administracao;
1.17.15 Devera fornecer geréncia remota, com interface grafica nativa;

1.17.16 Devera a interface grafica possuir assistentes para facilitar a configuragao
inicial e a realizagdo das tarefas mais comuns na administragédo do firewall,
incluindo a configuragdo de VPN IPSECs, NAT, perfis de acesso e regras de

filtragem;

1.17.17 Devera possuir mecanismo que permita a realizacdo de copias de
seguranca (backups) e sua posterior restauragdo remotamente, através da

interface grafica, sem necessidade de se reinicializar o sistema;
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1.17.18 Devera permitir a visualizagao de estatisticas do uso de CPU, memoria da
maquina onde o firewall esta rodando e trafego de rede em todas as interfaces do
Firewall atraveés da interface grafica remlota, em tempo real e em forma tabular e
grafica;

1.17.19 Devera possibilitar o registro de toda a comunicagao realizada através do
firewall, e de todas as tentativas de abertura de sessdes ou conexdes que forem
recusadas pelo mesmo;

1.17.20 Devera possuir interface orientada a linha de comando para a
administracao do firewall a partir do console ou conexdo SSH sendo esta multiplas
sessoes simultaneas.

1.17.21 Devera possuir mecanismo que permita inspecionar o trafego de rede em
tempo real (sniffer) via interface grafica, permitindo a filtragem dos pacotes por
protocolo, endereco IP origem e/ou destino e porta IP origem e/ou destino, usando
uma linguagem textual,

1.17.22 Devera permitir a visualizagdo do trafego de rede em tempo real nas

interfaces de rede do Firewall

1.18 GERENCIA DE LOGS E RELATORIOS

1.18.1 Devera possuir solugdo de logs e relatorios centralizados, possibilitando a
consolidacao total de todas as atividades da solugao atraves de uma Unica console

central.

1.18.2 Devera estar licenciada para gerenciar as solugbes de firewall de proxima

geragao do Tipo 1 e Tipo 2.

1.18.3 Devera ser fornecidas solugdes virtuais ou via appliances desde que
obedecam a todos os requisitos desta especificagao, com armazenamento minimo
de 1TB de dados.

1.18.4 Devera prover relatorios baseados em usuarios, com visibilidade sobre
acesso a aplicagdes, navegagdo, eventos ATP, downloads e consumo de banda,

independente em qual rede ou IP o usuario esteja se conectando.
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1.18.5 Devera possibilitar a identificagdo de ataques como a identificagdo de
malware identificados pelos eventos ATP, usuérios suspeitos, trafegos anémalos
incluindo trafego ICMP e consumo nao-usual de banda.

1.18.6 Devera disponibilizar download dos relatérios gerados

1.18.7 Devera fornecer relatérios histéricos para andlises de mudangas e
comportamentos.

1.18.8 Devera conter customizagbes dos relatérios para insergcdo de logotipos
proprios.

1.18.9 Devera fornecer relatérios de compliance SOX, HIPAA e PCI.

1.18.10 Devera permitir a exportagao via PDF ou Excel.

1.18.11 Devera fornecer relatorios sobre os acessos de procura no Google, Yahoo,
Bing e Wikipedia.

1.18.12 Devera fornecer relatérios de tendéncias.

1.18.13 Devera fornecer logs em tempo real, de auditoria e arquivados.

1.18.14 Devera possuir mecanismo de procura de logs arquivados.

1.18.15 Devera ter acesso baseado em Web com controles administrativos

distintos.

1.18.16 Devera ser capaz de visualizar, de forma direta no appliance e em tempo
real, as aplicagbes mais utilizadas, os usuarios que mais estao utilizando estes
recursos informando sua sessdo, total de pacotes enviados, total de bytes
enviados e média de utilizagido em Kbps, URLs acessadas e ameacas

identificadas.

1.18.17 Devera possibilitar a geragao de pelo menos os seguintes tipos de relatério
com cruzamento de informacdes, mostrados em formato HTML: maquinas
acessadas X servigos bloqueados, usuarios X URLs acessadas, usuarios X

categorias Web bloqueadas (em caso de utilizagéo de um filtro de contetido Web);

1.18.18 Devera possibilitar a geracdo de pelo menos os seguintes tipos de

relatorio, mostrados em formato HTML: maquinas mais acessadas, servigos mais
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utilizados, usuarios que mais utilizaram servigos, URLs mais visualizadas, ou
categorias Web mais acessadas (em caso de existéncia de um filtro de contetido

Web), maiores emissores e receptores de e-mail;

1.18.19 Devera permitir o envio dos relatorios, através de e-mail para usuarios
predefinidos;

1.18.20 Devera possuir relatorios pré-definidos na solugdo e permitir a criagdo de
relatérios customizados;

1.18.21 Devera possibilitar a geracdo dos relatérios sob demanda e através de
agendamento diario, semanal e mensal. No caso de agendamento, os relatorios
deverao ser publicados de forma automatica

1.18.22 Devera fornecer interface grafica para no minimo 5 usuarios;

1.18.23 Devera a interface grafica possuir mecanismo que permita a geréncia e

emissao de relatorios de forma remota

1.18.24 Devera prover mecanismo de visualizagdo de eventos em tempo real das
funcdes de seguranga, com uma prévia sumarizagao para facil visualizagao de no

minimo as seguintes informagdes:

1.18.24.1 Aplicagbes mais utilizadas;

1.18.24.2 Usuarios com maior atividade;

1.18.24.3 Estatisticas de uso;

1.18.24.4 Principais aplicagdes por taxa de transferéncia de bytes;
1.18.24.5 Principais hosts por nimero de ameagas identificadas;

1.18.25 Prover mecanismo de consulta as informagdes registradas integrado a

interface de administragao;
1.18.26 Possibilitar 0 armazenamento de seus registros (log e/ou eventos)

1.18.27 Possibilitar a recuperagao dos registros de log e/ou eventos armazenados
em magquina remota, através de protocolo criptografado, de forma transparente

através da interface grafica;
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1.19 PROTECAO CONTRA VIRUS

1.19.1 Devera possuir modulo de antivirus e anti-bot integrado no préprio
appliance de seguranca;

1.19.2 Devera a solugao ser capaz de detectar e bloquear comportamento suspeito
ou anormal da rede;

1.19.3 Devera implementar interface grafica WEB segura, utilizando o protocolo
HTTPS.

1.19.4 Devera implementar interface CLI segura através do protocolo SSH;

1.19.5 Devera possuir antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS,
SMTP, IMAP, POP3, FTP, CIFS e TCP Stream;

1.19.6 Devera a solugdo permitir criar regras de excegdo de acordo com a

protegao;

1.19.7 Devera a solugao ser capaz de proteger contra-ataques para DNS.

1.19.8 Devera a solugao ser capaz de prevenir acesso a websites maliciosos.
1.19.9 Devera a solugao ser capaz de realizar inspegao de trafego SSL e SSH.
1.19.10 Devera a solugdo receber atualizagdes de um servigo baseado em cloud.
1.19.11 Devera a solucdo ser capaz de bloguear a entrada de arquivos maliciosos.

1.19.12 Devera possuir antivirus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranca para os seguintes protocolos: HTTP,
HTTPS, SMTP, POP3, FTP, IMAP e CIFS;

1.20 CERTIFICAGOES EXIGIDAS DA SOLUGAO

1.20.1 O fabricante do hardware da solugdo devera possuir pelo menos uma das
seguintes certificacdes: ICSA Labs, ICSA Firewall ou ICSA Antivirus ou detecgéo
AV do Gateway.

1.20.2 O hardware da solugao devera ser homologado pela ANATEL.
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1.21 SERVICO DE INSTALAGAO, ATUALIZAGAO E CONFIGURAGAO DA
FERRAMENTA COM REPASSE DE CONHECIMENTO PARA 02
COLABORADORES

1.21.1 A capacitagao devera ser realizada no idioma portugués do Brasil.

1.21.2 O material didatico utilizado para a capacitagdo devera estar no idioma
inglés ou portugués do Brasil.

1.21.3 A capacitagéo devera possuir uma carga horaria minima de 16 (dezesseis)
horas.

1.21.4 A capacitacdo devera abordar, no minimo, sobre a instalagao, configuragéo,

administracao e resolugdo de problemas da solugao ofertada.
1.21.5 A capacitagéo sera realizada nas instalagoes da CONTRATANTE.

1.21.6 O licitante vencedor ira capacitar 02 (dois) colaboradores da
CONTRATANTE.

1.22 GARANTIA E SUPORTE TECNICO
1.22.1 Garantia

1.22.1.1 A solugdo ofertada devera estar coberta por garantia total fornecida pelo

fabricante pelo prazo de 24 (vinte e quatro) meses.

1.22.1.2 O licitante vencedor devera apresentar o Certificado de Garantia emitido
pelo fabricante, no prazo de até 30 (trinta) dias corridos, a contar da data de

recebimento definitivo da solugao.

1.22.1.3 O licitante vencedor devera possibilitar a abertura de chamado técnico

diretamente no fabricante da solugéo.

1.22.1.4 O licitante vencedor devera disponibilizar o acesso direto a base de dados
de conhecimento do fabricante da solugdo que contenha informagdes de

assisténcia, orientacdo para instalagdo, desinstalagdo, configuragéo, atualizagao

de firmware e software, aplicagdo de corregdes (patches), diagnostico, avaliagdes
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e resolucdo de problemas, e demais atividades relacionadas a correta operacéo, e
funcionamento da solugéo.

1.22.1.5 O licitante vencedor devera semestralmente revisar as atualizagbes de
softwares (drivers, firmwares e microcddigos de todos os appliances contratados),

que caso necessario, podera ser realizada através de assisténcia remota para este
itemn.

1.22.1.5.1 Os servigos de atualizagées de firmwares somente deverdo ocorrer para
os eventos classificados como criticos.

1.22.1.5.2 Deverédo ser entregues semestralmente analises e recomendagdes de
patches e versdes publicadas.

1.22.1.6 Os servigos cobertos pela garantia de hardware e software (exceto o
disposto no item 1.25.1.4) deverdo ser prestados nas instalagoes da
CONTRATANTE (sistema ONSITE), pela empresa fabricante e/ou pelo licitante
vencedor, sendo que os técnicos deverdo ser certificados pelo fabricante da

solugdo.

1.22.1.7 A empresa fabricante e/ou pelo licitante vencedor devera fornecer a seus
técnicos as ferramentas e instrumentos necessarios a execugao dos servigos, bem

como produtos ou materiais indispensaveis a manutengéo do equipamento.

1.22.1.8 A empresa fabricante e/ou pelo licitante vencedor devera garantir
atualizagdes do produto e suporte técnico (telefone, e-mail ou acesso remoto) pelo

periodo de 24 (vinte e quatro) meses.

1.22.1.9 A substituicdo de equipamento defeituoso devera ocorrer atendendo aos
limites de tempo de SLA constados no Termo de Referéncia, apds a abertura de
Ordem de Servigo pelo gestor de contrato ou notificagao automatica do sistema na

central de atendimento do licitante vencedor ou fabricante.
1.22.1.10 A garantia iniciara a partir da data de recebimento definitivo da solugao.

1.22.1.11 Em caso de defeito nos componentes dos equipamentos da aquisigdo
em tela, além de solucionar o problema que causou o chamado, o técnico devera

revisar as partes elétricas e eletrdnicas, efetuar limpeza interna, ajustes,
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regulagens, eliminagdo de eventuais defeitos, reparos, testes e substituicdo de
pecgas defeituosas.

1.22.1.12 Cabera a empresa fabricante e/ou pelo licitante vencedor substituicao de
todas e quaisquer pegas ou componentes necessdrios a total recuperagdo do
equipamento, sem quaisquer Onus adicionais para CONTRATANTE.
1.22.1.12.1. Todas e quaisquer pegas ou componentes utilizados para
recuperagao do equipamento, conforme citado no item anterior, deverédo ser novas
e originais;

1.22.1.13 Os servigos de garantia de funcionamento e assisténcia técnica deverao

ser realizados diretamente pela empresa fabricante e/ou pelo licitante vencedor.

1.22.1.14 A garantia sera prestada pela empresa fabricante e/ou pelo licitante
vencedor nhos enderecos onde os EQUIPAMENTOS estiverem instalados, no
horario local compreendido entre 08h00 (oito horas) e 18h00 (dezoito horas), de
segunda a sexta-feira. Caso o problema comprometa a execugao dos servigos, o
fornecedor devera realizar o atendimento a qualquer horario, com a presenga de

um técnico indicado pelo gestor do contrato.

1.22.1.15 A empresa fabricante e/ou pelo licitante vencedor devera contar com
central de atendimento para abertura de chamados, preferencialmente 0800, para
abertura de chamado, devendo ser gerado nimero da solicitagdo para cada pedido

realizado.

1.22.1.16 O chamado devera ser iniciado em até 02 (duas) horas apos ser

registrado.

1.22.1.17 A empresa fabricante e/ou pelo licitante vencedor devera oferecer, no
minimo, canais de comunicagdo e ferramentas adicionais de suporte online como
“chat”, “e-mail” e pagina de suporte técnico na Internet com disponibilidade de
atualizacdes e ‘“hotfixes” de drivers, BIOS, firmware, ferramentas de

troubleshooting.

1.22.1.18 Anotar em registro proprio todas as ocorréncias relacionadas com a
garantia dos equipamentos, determinando o que for necessario a regularizagao

dos defeitos observados;
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1.22.1.19 Todos os equipamentos deverdo atender integralmente as exigéncias
das especificagbes técnicas do Termo de Referéncia.

1.22.2 Suporte Técnico

1.22.2.1 Suporte 24x7 (24 horas por dia 7 dias por semana) tanto para suporte
tecnico Remoto e Telefénico.

1.22.2.2 Os servigos de suporte técnico serdo prestados por profissionais

especializados nas ferramentas contratadas.

1.22.2.3 O inicio das atividades de suporte técnico se dard apds finalizagéo da
instalacdo e configuragdo e se restringem as ferramentas contratadas nessa
proposta.

1.22.3 Niveis minimos de SLA
1.22.3.1 Severidade Alta

1.22.3.1.1 Sera considerado severidade alta nos casos onde ocorrer parada total

dos equipamentos.
1.22.3.1.2 Prazo de maximo para atendimento/solugéo de 05 (cinco) Horas.

122313 Serdo abertos chamados, no caso de severidade alta, também,
das 18h00 as 08h00, através do modo telefonico.

1.22.3.2 Severidade Média

1.22.3.2.1 Sera considerado severidade média nos casos onde o equipamento

primario esteja parado/danificado.
1.22.3.2.2 Prazo de maximo para atendimento/solugéo de 12 (doze) Horas.
1.22.3.3 Severidade Baixa

1.22.3.3.1 Sera considerado severidade baixanos casos demais casos,
como atualizagdo de firmware e software, aplicagdo de corregoes (patches), entre

outros.

1.22.3.3.2 Prazo de maximo para atendimento/solugcdo de 24 (vinte e quatro)

Horas.
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1.23. Modelos de Referéncia - Em pesquisa de mercado encontramos as
seguintes solugdes que atendem ao Termo de Referéncia

1.23.1 Solugcédo da marca Sophos com equipamentos modelo XG230 e X135.

1.23.2 Solucdo da marca SonicWall com equipamentos NGF NSa 2650 e NGF
SOHO 250.

Paragrafo primeiro - Integram este contrato, para todos os fins de direito,
independente de transcrigdo, os documentos constantes do Processo SEI n°
201900058002499.

Paragrafo segundo — A alteragdo do presente contrato sera admitida nas
condigbes preconizadas no Regulamento préprio da CONTRATANTE e/ou

legislagao correlata.

CLAUSULA SEGUNDA - DOS PRAZOS E CONDIGOES DE EXECUGCAO

Os objetos deverdo ser entregues em até 60 (sessenta) dias, a contar da
solicitagdo da OVG, respeitando-se as observagdes contidas em cada item

constante do Termo de Referéncia;

Paragrafo primeiro - O servico de instalagéo, atualizagao e configuragao da
ferramenta com repasse de conhecimento para 02 colaboradores ocorrera em até
15 (quinze) dias corridos, apés a entrega definitiva dos equipamentos e solicitagcao

deste servigo pela OVG.

Paragrafo segundo - Entende-se por entrega as seguintes atividades: o
transporte dos produtos embalados para a SEDE da OVG, a entrega dos volumes,
o desembalar, a verificagdo visual do produto, um novo embalo e devolugéo, se for

0O Caso;
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Paragrafo terceiro - Correrdo por conta da CONTRATADA as despesas com a
entrega conforme descrito no paragrafo anterior.

Paragrafo quarto - Os equipamentos deverdo ser entregues de segunda a sexta-
feira, exceto feriados, no horario de 08h00 as 12h00 e de 14h00 as 18h00, na sede
da Organizagéo das Voluntarias de Goias — OVG, cito: Av. T-14, n°® 249 - Qd 169
Lts 8/10 - Setor Bueno - 74230-130 - Goiania — GO, Telefones: 3201-9455 / 3201-

Paragrafo quinto - Os produtos serdo objeto de inspecao, que sera realizada por
um profissional da GERENCIA DE TECNOLOGIA DA INFORMACAO - GTI,

conforme procedimentos a seguir:

|. Abertura das embalagens;

Il. Comprovagdo de que o produto atende as especificagoes minimas

exigidas e/ou aquelas superiores oferecidas pela CONTRATADA;
Ill. Colocagao do produto em funcionamento;

IV. Teste dos componentes;

V. O periodo de inspecao sera de até 04 (quatro) dias uteis;

VI. Nos casos de sinais externos de avaria de transporte ou de mau
funcionamento do produto, verificados na inspe¢éo do mesmo, este devera
ser substituido por outro com as mesmas caracteristicas, no prazo de até 15

(quinze) dias corridos, a contar da data de realizagao da inspecao;
VIl. Nos casos de substituicho do produto, iniciar-se-ao os prazos e
procedimentos estabelecidos no Termo de Referéncia;

VIl Correrdao por conta da CONTRATADA as despesas com o frete,

transporte, seguro e demais custos advindos da entrega dos produtos

Organizagdo das Voluntdarias de Goias-OVG - assessoria.juridica@ovg.org.br
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IX As entregas nao serdo parciais, sendo a CONTRATADA obrigada a
entregar todos os itens de uma sé vez.

CLAUSULA TERCEIRA - DA FONTE DOS RECURSOS

Os recursos financeiros para pagamento do objeto do presente contrato, serdo
oriundos do Contrato de Gestdo n°® 001/2011, celebrado com a antiga SEGPLAN
(Secretaria de Estado de Gestédo e Planejamento), atualmente denominada SEAD
(Secretaria de Estado de Administragéo), conforme Despacho n® 213/2020 — DIAF
= 17233,

CLAUSULA QUARTA — DO VALOR DO CONTRATO

A CONTRATANTE pagara a CONTRATADA, pelo objeto do presente Contrato, o
valor total de R$ 120.020,00 (cento e vinte mil e vinte reais).

CLAUSULA QUINTA - DAS OBRIGAGCOES DA CONTRATANTE

Constituem obrigacoes da CONTRATANTE:

a) Proporcionar 8 CONTRATADA os espacos fisicos, instalagbes e os meios
de comunicagdo necessarios ao desempenho das atividades exigidas neste

Contrato, quando executados no ambiente fisico da OVG;

b) Fornecer em tempo habil, as informagtes necessarias e relevantes a

execucao do contrato;
c) Estabelecer normas e procedimentos de acesso as instalagoes da OVG;

d) Aprovar e receber os produtos/servigos executados pela CONTRATADA,

quando de acordo com o contrato e/ou Termo de Referéncia;
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e) Acompanhar e fiscalizar o fiel cumprimento dos prazos e das condigbes de
realizagdo do presente contrato, comunicando 8 CONTRATADA as ocorréncias,

que a seu critério, exijam medidas corretivas;

f) Permitir acesso dos técnicos da CONTRATADA aos equipamentos e a
OVG para execugado dos servigos de implantagdo do projeto e suporte do ambiente

computacional, desde que devidamente identificados;

g) Designar funcionario habilitado para a fiscalizagao e acompanhamento da
execugao dos servigos.

h) Receber o objeto no prazo e condigdes estabelecidas neste contrato e/ou
no Termo de Referéncia e seus anexos;

i) Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos com as especificagdes constantes do Termo de Referéncia e da

proposta, para fins de aceitagédo e recebimento definitivo;

j) Comunicar & CONTRATADA, por e-mail ou portal de chamados WEB da
CONTRATADA, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

k) Acompanhar e fiscalizar o cumprimento das obrigagbes da
CONTRATADA,

I) Efetuar o pagamento & CONTRATADA no valor correspondente ao

fornecimento do objeto, no prazo e forma estabelecidos neste instrumento;

m) A CONTRATANTE ndo responderd por quaisquer COMPromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugao
do presente Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou

subordinados.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

a) Executar o presente contrato em estrita conformidade com suas clausulas

e com a proposta ofertada no bojo do processo;
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b) Prestar os esclarecimentos que forem solicitados pela CONTRATANTE e

atender prontamente a eventuais solicitagoes/reclamacoes;

c) Responder perante a CONTRATANTE, por qualquer agao que esta venha
a sofrer em decorréncia da presente prestagdo de servico, objeto deste
instrumento, mesmo nos casos que envolvam eventuais decisdes judiciais,

eximindo-a de qualquer solidariedade ou responsabilidade;

d) Submeter-se a fiscalizagdo por parte da OVG, acatando as determinacdes

e especificagdes contidas neste contrato;

e) Responsabilizar-se por todas e quaisquer despesas decorrentes de
impostos, despesas com mao-de-obra, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais, taxas, seguros e outras despesas que
incidam direta ou indiretamente na execugdo dos servicos objeto desta
contratagéo;

f) Garantir a entrega dos equipamentos e softwares, bem como a execugao

dos servicos, nos prazos acordados e conforme estabelecido neste contrato;

g) Manter, durante a execugdo do contrato, todas as condi¢des de
habilitagdo e qualificacdo exigidas no Termo de Referéncia, necessarias para que
todos os acordos sejam concluidos com utilizagdo eficiente dos recursos

disponiveis;

h) Acatar e obedecer as normas de utilizacéo e seguranca das instalacoes;

i) Responsabilizar-se pelos vicios e danos decorrentes do produto, de
acordo com os artigos 12, 13, 17 a 27, do Codigo de Defesa do Consumidor (Lei
n° 8.078, de 1990);

j) Manter os seus técnicos informados quanto as normas disciplinares da
OVG, exigindo sua fiel observancia, especialmente quanto a utilizacdo e
segurancga das instalagoes;

k) Manter os seus técnicos identificados por crachas, quando em

trabalho, devendo substituir imediatamente aquele que seja considerado
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inconveniente a boa ordem ou que venha a transgredir as normas disciplinares da
CONTRATADA;

I) Comunicar por escrito qualquer anormalidade, prestando a
CONTRATADA os esclarecimentos julgados necessarios;

m) Comprometer em manter em sigilo, ou seja, ndo revelar ou divulgar
as informacdes confidenciais ou de carater ndo publico, recebidas durante e apds
a prestacéo dos servicos na CONTRATADA, tais como: informagdes técnicas,
operacionais, administrativas, econdmicas, financeiras e quaisquer outras
informagdes, escritas ou verbais, fornecidas ou que venham a ser de nosso

conhecimento, sobre os servigos licitados, ou que a ele se referem;

n) Todos os equipamentos deverdo atender integralmente as
exigéncias das especificagdes técnicas do Termo de Referéncia e do presente
contrato.

Paragrafo Unico — A fiscalizacao a que se refere a alinea “d” desta clausula nao
ter4 o condao de eximir a CONTRATADA de qualquer obrigagao prevista neste
contrato.

CLAUSULA SETIMA — DAS PENALIDADES

Se a CONTRATADA descumprir com as obrigagdes, injustificadamente, ficara
sujeito as penalidades seguintes, as quais ser@o graduadas de acordo com a sua
gravidade: Impedimento e suspensdo do direito de participar da selecdo de

fornecedores, multa, rescisdo e outras previstas em legislagéo pertinente.

Paragrafo primeiro — Nenhuma sang&o sera aplicada sem o devido contraditorio,
que prevé defesa prévia do interessado e recurso nos prazos definidos no

Regulamento.

Paragrafo segundo — Apos as aplicagbes de penalidades cabiveis, serao

adotadas as medidas necessarias para a cobranga de multa, rescis&o do contrato,
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registro do impedimento ou representagao ao Ministério Publico, conforme o caso.

CLAUSULA OITAVA - DAS MULTAS

O atraso injustificado no cumprimento das obrigagdes contratuais sujeitara a
contratada & multa de 0,5% (cinco décimos por cento) ao dia, incidente sobre o

valor do contrato, podendo acarretar sua resciséo unilateral.

Paragrafo primeiro — Se o total das multas atingir valor igual a 10% (dez por
cento) do valor total deste contrato, este serd rescindido de pleno direito, a
exclusivo critério da CONTRATANTE, sem prejuizo da apuragdo de perdas e
danos.

Paragrafo segundo — As multas serdo descontadas ex-officio, de qualguer crédito
da CONTRATADA existente na CONTRATANTE, em favor desta ultima. Na
inexisténcia de créditos que respondam pelas multas, a CONTRATADA devera
recolhé-las nos prazos que a CONTRATANTE determinar, sob pena de cobranca

judicial.

Paragrafo terceiro — As sangbes previstas neste item poderdo ser aplicadas

cumulativamente, de acordo com a gravidade do inadimplemento.

CLAUSULA NONA - DOS PAGAMENTOS

O pagamento sera efetuado em até 28 (vinte e oito) dias apds a emisséo valida do
documento fiscal correspondente (nota fiscal), devidamente preenchido, atestado e
acompanhado das Certidées que comprovem a sua devida Regularidade Fiscal.

Paragrafo primeiro — As notas fiscais/faturas que apresentarem incorregoes serao
devolvidas & Contratada, e seu vencimento ocorrera até o 28° (vigésimo oitavo) dia

da data de sua apresentacao valida.
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Paragrafo segundo - O documento fiscal somente sera atestado e encaminhado
para pagamento apos o aceite formal da conclusdo da entrega de toda a solugéo,
o que contempla a entrega dos equipamentos e realizagdo dos servigos de

instalacao, configuragéo, atualizagado e capacitagao.

Paragrafo terceiro - Todo e qualquer pagamento sera efetuado, regra geral,
através de transferéncia em conta corrente informada pela CONTRATADA:

Caodigo do Banco: 001
Banco do Brasil S/A
Agéncia: 1231-9

Conta: 47.000-7

Paragrafo quarto — A CONTRATADA devera apresentar ao setor competente da
CONTRATANTE, por ocasido dos pagamentos, original ou copia autenticada de
todas as certidbes ou comprovantes de regularidade juridica, econdmico-

financeira, fiscal, previdenciaria e trabalhista.

Paragrafo quinto — Os precos oferecidos seréo irreajustaveis pelo periodo minimo
de 12 (doze) meses, salvo hipéteses de readequagéo do equilibrio econdmico-
financeiro. Apds esse periodo, os pregos poderdo ser reajustados com base no
IPCA-IBGE ou outro indice que venha a substitui-lo, ou ainda, por acordo entre as

partes.

Paragrafo sexto - Podera a CONTRATANTE sustar o pagamento de qualquer

nota fiscal, nos seguintes casos:

a) Fornecimento do objeto / prestagdo de servicos em desacordo com

as condigdes estabelecidas neste contrato;
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b) Erros, omissdes ou vicios nas notas fiscais.

CLAUSULA DECIMA - DA VIGENCIA

A vigéncia se dara a partir da assinatura do contrato e se estendera até 24 (doze)
meses da instalagdo do objeto, diante da garantia prevista, devendo ser publicado

no site da Transparéncia da OVG.

Paragrafo unico — Na hipotese de nao renovagéo ou perda do Contrato de Gestéo
ou a sua modificagdo que impega a continuidade desse custeio, fica resguardado o
direto a rescisdo unilateral, a qualquer tempo, por parte da OVG,
independentemente da anuéncia ou concordancia da contratada, ndo podendo
este, reclamar quaisquer direitos ou perdas e danos.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

A inexecugdo total ou parcial deste contrato ensejara sua rescisdo, com as
consequéncias contratuais e legais, reconhecidos os direitos da CONTRATANTE,

especialmente quanto a lucros cessantes e perdas e danos.

Paragrafo primeiro — A CONTRATANTE reserva-se o direito de rescindir este
contrato, independentemente de interpelacao judicial ou extrajudicial, sem que
caiba a8 CONTRATADA, direito a indenizacdo de qualquer espécie, quando

ocorrer:

a) Faléncia, recuperagéo judicial ou dissolugdo da CONTRATADA,;

b) Inadimpléncia de qualquer clausula e/ou condigdo deste contrato por
parte da CONTRATADA;

c) Subcontratag3o, cessao ou transferéncia do presente contrato;

d) Atraso, sem justificativa aceita pela CONTRATANTE, superior a 15

(quinze) dias corridos, nos prazos estabelecidos para a entrega/servigco do
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produto.

e) Nao recolhimento, nos prazos previstos, das multas impostas a
CONTRATADA;

f) Descumprimento, pela CONTRATADA, das determinagbes da
fiscalizagcdo da CONTRATANTE;

g) Caugéo ou utilizagdo deste contrato para qualquer operagéo financeira,

sem a prévia e expressa autorizagdo da CONTRATANTE;

h) Outros, conforme previsdo na Lei Federal e Estadual que trata dos

Contratos Administrativos.

Paragrafo segundo — A CONTRATANTE tem a prerrogativa de modificar o
presente contrato unilateralmente, para melhor adequagao as finalidades de

interesse social e publico, respeitado os direitos da CONTRATADA.

Paragrafo terceiro — Se a CONTRATADA der causa a rescisao deste contrato,
ficara sujeita & multa de 10% (dez por cento) de seu valor, que seréd deduzida dos
pagamentos a que tiver direito, respondendo ainda por perdas e danos
decorrentes da rescisao contratual, caso em que o fornecimento realizado sera
pago de acordo com a fiscalizagdo da CONTRATANTE.

Paragrafo quarto — A CONTRATADA podera ser suspensa do direito de contratar
com a CONTRATANTE por prazo néo superior a 02 (dois) anos.

CLAUSULA DECIMA SEGUNDA - DA COMUNICAGAO ENTRE AS PARTES

O encaminhamento de cartas e documentos pela CONTRATADA devera ser
efetuado através do Protocolo Geral da CONTRATANTE, no enderego constante
do rodapé desta pagina, ndo se considerando qualquer outra forma como prova de

entrega.

Organizacdo das Voluntarias de Goids-OVG — gssessoria juridica@ova.org.br
Rua T-14, n.° 249 - Setor Bueno — Goidnia -Goids - CEP: 74.230.130 - Fone: 3201-9426

pos/gejur/CF 022 - Leader Solugdes em Tecnologia da Informagdo 42 ,Vé

“Woch.

3



ORGANIZACAO
DAS VOLUNTAREAS
DE GOIAS

Geréncia Estratégica Juridica

CLAUSULA DECIMA TERCEIRA - DO FORO

As partes elegem, para dirimir qualquer controvérsia resultante deste contrato, o
foro da Comarca de Goiéania, Estado de Goias, prevalecendo sobre qualquer outro,

por mais privilegiado que seja.

E, por estarem assim justas e contratadas, assinam o presente, em 03 (trés) vias

de igual teor e forma, na presenga das 02 (duas) testemunhas, abaixo nominadas.

Goiania, 15 de maio de 2020.

, @l Mt
Adryanna L elo de Oliveira Caiado Wellington Matos de Lima
Difetora Geral — OVG Diretor Adm. Financeiro — OVG

it oo
Gusffa’\;%ﬂ%i a Miranda
EMPF?'EISAC NTRATADA

Testemunhas:

1, Qhumﬂ{l ochoole 2
CPF:01¢.134.9%-09 CPF:
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